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Guia do Pacote de Gestao do SCEP

Este pacote de gestdo permite gerir o System Center Endpoint Protection (SCEP) a partir do System Center 2012 Operations Manager
num ambiente em rede, incluindo esta¢Ges de trabalho e servidores, a partir de um local centralizado. Com o sistema de gestdo de
tarefas do Operations Manager, pode gerir o SCEP em computadores remotos, ver alertas e estados de integridade, bem como
resolver rapidamente novos problemas e ameagas.

O System Center 2012 Operations Manager por si sé ndo fornece outra forma de protegdo contra cédigo malicioso. O System
Center 2012 Operations Manager depende da existéncia da solugdao SCEP em computadores com o sistema operativo Linux
instalado.

Este guia foi redigido com base na versdao 4.5.10.1 do Pacote de Gestdo do SCEP.

Historico do Guia

Versdo Data da Versdo Alteragoes
459.1 05/16/2012 Edicdo original deste guia.
4.5.10.1 11/06/2012 Novas distribui¢Ges Linux suportadas.
Descricdo melhorada para algumas ferramentas do pacote de gestao.

Alteragoes na Versao 4.5.10.1

Aversdo 4.5.10.1 do pacote de gestdo para o System Center Endpoint Protection inclui as seguintes alteragdes:

e Novas distribui¢des Linux suportadas:
- Red Hat Enterprise Linux Server 5
- SUSE Linux Enterprise 10
-Cent0S5, 6
- Debian Linux 5,6
- Ubuntu Linux 10.04, 12.04
-OraclelLinux 5,6
Nota: Estas distribui¢Ges novas serdo apenas suportadas utilizando o System Center 2012 Operations Manager Service Pack 1 e
versdes superiores.
® Foi adicionada uma descrigdao melhorada para:
- Monitor de Malware Ativo
- Alerta de Malware ativo (da Regra)

Configuragoes Suportadas

Em geral, as configuracdes suportadas estdo descritas em Configuracdes do Operations Manager 2007 R2 Suportadas (http://
go.microsoft.com/fwlink/?Linkld=90676).

Este pacote de gestdo requer o System Center 2012 Operations Manager 2007 R2 ou posterior. Atabela a seguir detalha os
sistemas operativos suportados para este pacote de gestdo:

Nome do sistema operativo x86 x64
Red Hat Enterprise Linux Server 5, 6 Sim Sim
SUSE Linux Enterprise 10, 11 Sim Sim
CentOS 5, 6 Sim Sim
Debian Linux 5, 6 Sim Sim
Ubuntu Linux 10.04, 12.04 Sim Sim
Oracle Linux 5,6 Sim Sim

Pré-requisitos
Os seguintes requisitos devem ser satisfeitos para executar este pacote de gestao:

® Atualizacdo Cumulativa 5 do System Center Operations Manager 2007 R2
(http://support.microsoft.com/kb/2449679)

Os pacotes de gestdo do SCEP listados a seguir estdo integrados no System Center 2012 Operations Manager 2007 R2 ou estdo
disponiveis para transferéncia a partir do catdlogo online.

|ID Nome Versao



http://go.microsoft.com/fwlink/?LinkId=90676
http://www.microsoft.com/download/en/details.aspx?id=26938

Microsoft.Linux.Library Biblioteca do sistema operativo Linux 6.1.7000.256
Microsoft.SystemCenter.InstanceGroup.Library Biblioteca de grupo deinstancias 6.1.7221.0
Microsoft.SystemCenter.Library Biblioteca principal do System Center 6.1.7221.0
Microsoft.SystemCenter.WSManagement.Library Biblioteca do WS-Management 6.1.7221.0
Microsoft.SystemCenter.DataWarehouse.Library Biblioteca do Data Warehouse 6.1.7221.0
Microsoft.Unix.Library Biblioteca principal do Unix 6.1.7000.256
Microsoft.Unix.Service.Library Biblioteca de modelos de servico do Unix |6.1.7221.0
Microsoft.Windows.Library Biblioteca principal do Windows 6.1.7221.0
System.Health.Library Biblioteca de integridade 6.1.7221.0
System.Library Biblioteca de sistema 6.1.7221.0

Importante: Primeiro é necessario ativar a monitorizagao do produto Linux SCEP através do System Center 2012 Operations
Manager no ficheiro de configuracdo /etc/opt/microsoft/scep/scep.cfg ou na interface Web do SCEP para que funcione
corretamente. Certifique-se de que o parametro 'scom_enabled' no ficheiro de configuragdo mencionado acima esta definido
como 'scom_enabled = yes' ou altere a configuragdo correspondente na interface Web em Configuration > Global > Opgoes de
Daemon > SCOM ativado.

Ficheiros deste Pacote de Gestao

O Pacote de Gestdao do SCEP inclui os seguintes ficheiros:

Nome do ficheiro Descricdo

Microsoft.SCEP.Linux.Library.mp Contém as defini¢des de classe e suas relagdes mutuas, além das defini¢cdes de
tipos de monitor e tipos de modulo.

Microsoft.SCEP.Linux.Application.mp Implementa a monitorizacdo, alertas, tarefas e vistas.

Iniciagdo Rapida

O pré-requisito para iniciar a monitorizacdo do SCEP é importar os pacotes de gestdo para o Operations Manager e identificar os
computadores que serdo monitorizados (processo conhecido como “descoberta”).

Importar pacotes de gestao

Management Packs (53)
".‘k Look for: I
Name
'-'% Application Log Library
% Baselining Tasks Library
'% Client Monitoring Internal Library
‘a% Client Monitoring Library
&5‘ Client Monitoring Overrides Management Pack
‘-% Client Monitoring Views Library
‘% Data Warehouse Library
*32‘ Default Management Fack
Kk PE e (e = *% Distributed Application Designer Library
=
: '% Health Internal Library
LETRAE ‘% Health Library

Administration

i Administration
Connected Management Groups
|25 Device Management
d‘& Agent Managed
(G Agentless Managed
Management Servers
2? Network Devices
IP} Pending Management
: [j Unix/Linux Servers

Create Management Pack

. Clique na area de trabalho Administration o painel esquerdo da janela Consola de Operacgdes.

. Clique com o botdo direito do rato em Management Packs e selecione Import Management Packs... no menu de contexto.

. Na janela Pacotes de Gestdo, clique no botdo Add e selecione Add from disk... no menu pendente.

. Confirme que pretende que o Operations Manager pesquise einstale todas as dependéncias fora do disco local clicando em Yes
na janela Online Catalog Connection.

5. Certifique-se de que seleciona os dois ficheiros listados (Microsoft.SCEP.Linux.Application.mp, Microsoft.SCEP.Linux.Library.mp)

e clique em Install.
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Nota: para obter mais instrugdes sobre como importar um pacote de gestdo, consulte Como Importar um Pacote de Gestdo no
Operations Manager 2007 (http://go.microsoft.com/fwlink/?Linkld=142351).

Descoberta

Apds a importagdo bem sucedida dos ficheiros *.mp, sera necessario realizar a descoberta do computador.
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1 g s
5% Network Devices Discovery Method Define discovery criteria
g Pending Management
o unis/Linux Servers

Certificate Status
Click Add to add a computer or an IP address range. Select a list entry to change or remove it.

'5'3' Management Packs Select Computers to Manage

=] Motifications
= Channels Summary #Add... 7 Edit... )X Remove
g Subscribers
—|.—.] subscriptions Discovery Scope | S5H Port | Credentials |

£F Product Connectors
L0 Internal Connectors

ﬁ? F‘P.un As Configuration Define discovery criteria
@ Accounts
&# Profiles Define discovery criteria
(2 Security
= fs User Rales This information is used by Operations Manager 2007 to discover computers and to
\Qgg Settings run commands on them.
— Discovery scope
" IP address: I . . :
" DNS name: I

{* Addressrange: [ 10 . 1 .121.13 = [10. 1 .121. 16

—Credentials
User name: Irom [V This is a superuser account
Password: senene )
Discovery Wizard... I peration. The _
Confirm password: I"".. system. Only do this
Root password: I

rSBctreEﬁwiJ (SSH) |
1. Na area de trabalho Administration (no painel esquerdo da janela Consola de Operagdes), clique na hiperligagdo Discovery
wizard... (na parte inferior do painel esquerdo).

2. No Assistente para Gestdo de Computadores e Dispositivos, selecione a opgdo Unix/Linux computers e clique em Next para
continuar.

3. Na sec¢do Definir critérios de descoberta, clique no botdo Add.

4. Defina um Address range IP a ser analisado e Credentials SSH aplicdveis aos computadores nos quais o System Center 2012
Operations Manager ird instalar o respetivo agente.

5. Confirme o ambito e os critérios de credenciais clicando em OK e clique no botdo Discover para iniciar o processo de
descoberta.

6. Apds a conclusdo, serad apresentada uma lista que permite selecionar os sistemas para monitorizagdo/gestdo.

Nota: Ainstalagdao de um agente do Linux é suportada nas seguintes Distribui¢des do Linux. Se ndo for possivel instalar o agente
do Linux através da Descoberta, consulte as instrucdes de instalagdo manual no seguinte artigo da Microsoft: Instalar Agentes
Entre Plataformas Manualmente (http://technet.microsoft.com/en-us/library/dd789016.aspx).

Nota: a descoberta de servidores Linux com uma instalagdao do SCEP é executada automaticamente em intervalos de 8 horas em
todos os computadores Linux geridos através do Operations Manager (ou seja, tém o pacote de gestdo do Linux adequado
instalado para a distribuicdo do sistema). A descoberta cria todas as entidades de mddulo de servigo: O Servidor Linux protegido
e as entidades aninhadas ou o Servidor Linux desprotegido (podem ser encontrados nas sec¢des adequadas). O SCEP pode ser
considerado completamente instalado quando o servigo "scep_daemon" existe (interrompido ou em execugdo). Assim, a primeira
descoberta ocorrera durante a instalacdo de um pacote de gestdo e a préxima sera executada no prazo de 8 horas, emrelagdo ao
ciclo de descoberta. Se um produto SCEP for desinstalado, o respetivo servidor serd automaticamente transferido para
Desprotegido (Servidores sem SCEP) e vice-versa.
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Configuragdo de Contas Executar Como
Para criar uma conta do Unix, siga estas instrucdes:

1. Na area de trabalho Administration (painel esquerdo), navegue até Run As Configuration > Accounts.

2. Para criar uma nova conta, abra a sec¢do Actions no painel Ag¢6es (painel direito) e clique em Criar Conta Executar Como...

3. Na janela Propriedades Gerais, selecione Basic Authentication no menu pendente Run As Account type.

4. Depois de criar uma nova conta, é necessario adiciona-la a um perfil para que a distribui¢do ocorra. Para isso, clique com o
botdo direito do rato no perfil Unix Privileged Account em Run As Configuration > Profiles, selecione Properties e conclua o
assistente para atribuir a conta recém-criada.

@‘ Muanage;'lent Packs
] Notifications &ﬁ Data Warehouse Account If specified, this account is used to run all Data Warehouse collection

s Connected Management Group Account This profile determines which credentials are used to test connectivity

= Channels

;ﬁr Subscribers

£Z] Subscriptions
EF Product Connectors

e
Q0] Internal Connectors r 't

‘% Run As Configuration

g4 Run As Profil

Run As Accounts

@ Accounts Introduction
Frofiles
[.?:‘I Ejmri:y (Generzl Properties Add Run As accounts
u Rol
@ LS%th’nsgesr e LTEREERLLS ﬂdtlaﬁmﬁs_ammmﬁsﬁmﬂspmﬁle. Additional Run As accounts can be added to manage spe
- Completion groups, or cbjects.
Run As accounts: E&Aﬂd /Ed
Account Name | Association | Used For | Class | Path
[E] UNIX Class Altargeted objects  Entity

Nota: para obter mais informac¢des sobre a criacdo de uma conta Executar Como, consulte o topico Configurar uma Conta Executar
Como Entre Plataformas (http://go.microsoft.com/fwlink/?Linkld=160348) na biblioteca online do System Center 2012 Operations
Manager 2007 R2.

Depois de concluidos todos os passos acima, os servidores Linux recém-descobertos ficardo disponiveis em breve (em questdo de
minutos) em Monitoring > Linux do System Center Endpoint Protection > Servidores com SCEP.

Instalagdo de um pacote de idioma para o SCEP

O formato de um pacote de idioma é o seguinte:
Microsoft.SCEP.Linux.Application.LNG.mp e Microsoft.SCEP.Linux.Library.LNG.mp

Utilize os mesmos passos para instalar o pacote deidioma que os passos descritos na sec¢ao Importar Pacotes de Gestao acima.
Para apresentar o idioma instalado no System Center 2012 Operations Manager, utilize as seguintes instrucdes:

1. Clique no icone Iniciar do Windows e navegue até ao Painel de Controlo.

2. No Painel de Controlo, clique nas Opgoes Regionais e de Idioma.

3. Altere a regido do sistema para programas ndao Unicode no separador Administrativo. No separador Localizagdo, altere a
Localizagdo atual de acordo com o pacote de idioma instalado.

Finalidade do Pacote de Gestao

O Pacote de Gestdo do SCEP oferece as seguintes funcionalidades:

® Monitorizagdo e alertas em tempo real para incidentes de seguranga e o estado de integridade de seguranca.
® Permite que os administradores de servidor executem tarefas relativas a seguranga nos servidores remotamente. O principal
objetivo destas tarefas é corrigir problemas de disponibilidade por questdes de seguranca.

Vistas

O administrador de servidor pode monitorizar todos os computadores com o Operations Manager instalado a partir da consola
do SCOM. Estdo disponiveis as seguintes Vistas para o “Linux do System Center Endpoint Protection”:

® Alertas Ativos — Todos os alertas ativos do SCEP de todos os niveis de gravidade. Ndo inclui alertas fechados.
® Painel —Apresenta as dreas de trabalho Servidores com SCEP e Alertas Ativos.

® Servidores com SCEP — Apresenta todos os Servidores Linux Protegidos.

e Servidores sem SCEP — Apresenta todos os Servidores Linux Desprotegidos.

® Estado da tarefa—Lista todas as tarefas executadas.

Ao monitorizar o estado do SCEP com o pacote de gestdo do System Center 2012 Operations Manager, pode obter uma vista
instantanea da integridade do SCEP.


http://go.microsoft.com/fwlink/?LinkId=160348
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Em vez de esperar que um alerta seja emitido, pode consultar o resumo do estado dos componentes do SCEP a qualquer momento
clicando em Monitoring > Linux do System Center Endpoint Protection > painel Servidores com SCEP da consola de monitorizagdao
do Operations Manager. O estado de um componente é indicado no campo Estado com icones coloridos:

icone Estado Descrigao

@ Healthy Um icone verde indica éxito ou que existem informacgdes disponiveis que ndo requerem agao.

& Warning Um icone amarelo indica um erro ou um aviso.

"'53 Critical Um icone vermelho pode indicar um erro critico, um problema de seguranca ou que um servico
estd indisponivel.

'L.:} Not monitored Nenhum icone indica que ndo foram reunidos dados relativos ao estado.

Uma vista pode conter uma longa lista de objetos. Para localizar um objeto especifico ou um grupo de objetos, pode utilizar os
botdes Ambito, Pesquisar e Localizar na barra de ferramentas do Operations Manager. Para obter mais informacdes, consulte o
topico Como Gerir Dados de Monitorizagdo Utilizando Ambito, Pesquisar e Localizar (http://go.microsoft.com/fwlink/?

Linkld=91983).

Monitores

No Operations Manager 2007, os monitores podem ser utilizados para avaliar diversas condi¢cdes que podem ocorrer em objetos

monitorizados.

Existe um total de 17 monitores disponiveis para o SCEP:

® 9 Monitores de unidades —Os componentes de monitorizacdo fundamentais sdo utilizados para monitorizar contadores,
eventos, scripts e servigos especificos.

® 2 Monitores agregados — Utilizados para um pacote cumulativo agregado para agrupar varios monitores num Unico monitor e
depois utilizd-lo para definir o estado de integridade e gerar um alerta.

® 6 Monitores de dependéncia - Referéncias que contém dados sobre o estado de monitores existentes.

Nota: Para obter mais informag¢&es sobre os Monitores, consulte a Ajuda do Operations Manager 2007 R2 (prima a tecla F1 no
System Center 2012 Operations Manager).

0 0 i
= |_-:_.| Monitoring
Unie/Linux Servers
Agertless Exception Monitoring
= [ Linux System Center Endpoint Protection
| 4] Alertas ativos
;6} Estado da tarefa
-EJ Painel
:¢| Servidores com SCEP
J'J Servidores sem SCEP
Lg Microsoft Audit Collection Services
Bl [ Network Device
%] Metwork Devices State
Lg Operations Manager
3 Synthetic Transaction
B [ Unibe/Linue Servers
= [ Line
|£25] Linwe Server State
2 Logical Disk State
28] Network Adapter State
ﬂ Operating System Peformance
22| Physical Disk State
d Red Hat Computers Diagram
:ﬁ] SUSE Computers Diagram
A Health
[ Pefomance
[ Web Application
L@ Windows Service And Process Monitoring

Show or Hide Views...
N

o dore 0 D s 0

—. Mecanismo —, Atividade de —, Definicies de Sta c
2= ] [eme |® antimalware |@ antimalware |@ antimalware
JX Warning zavadsky-rhel6-x54 \‘_/) Healthy @ Healthy @ Healthy "gg _Hrﬁzliéll)?florer forz
I\ Warning  zavadsky-sles 11sp1-x86 () Healthy () Healthy () Not monitored W Start Maintenance M
_:5 Warning zavadsky-rhel6-x86 @ Healthy @ Healthy @ Healthy % Edit Maintenance Mc

Catrinae

=101 |

. Health Explorer for zavadsky-rhel6-x64

Health monitors for zavadsky-rhel6-x64 "Knowledge State Change Events (1) |

EJ}, Ertity Health - zavadsky-thel6x64 (Entity)

; Awailability - zavadshky-rhel6x64 (Entity)
Configuration - zavadsky-rhel62c64 (Entity)
K) Perfformance - zavadshky-rhel 664 (Entity)
E_g Security - zavadsky-hel62x64 (Entity)

E_ﬁ System Center Endpoint Protection para Linw
Q Epoca da (ittima andliss - zavadsky-rthel6-
O Epoca de definigiies de antimalware - zay 3
Malware ativo - zavadsky-thel6x64 (Serv i
@ Menitor de servigo de antimalware - zaval
() Monitor do mecanismo antimalware - zave
O Protegdo em tempo real - zavadsky-thel&-
JS Reinicio Pendente - zavadskythel6x64 |

Time: ¥ | From | Operational State

22-112011 6:02

Details
Context:
Date and Time: 22-11-2011 06:02:21
Property Name Property Value 3

Status 1
event=pending_restart, date=2011-11-11T03:40: 10,
I OutData
0

status=no;e =pending_restart, date=2011-11-
Additional Recovery Options:

11T09:40:12, status=yes;

Recovery Tasks:

.‘Ea Tarefa de recuperaco de reinicio pendente

Os Monitores de integridade do SCEP possuem a estrutura e as propriedades descritas a seguir.

Malware ativo

Tipo de monitor Monitor de unidade

Alvo Servidor Linux protegido

Origem de dados Monitoriza o relatdrio de texto: /var/log/scep/eventlog scom.dat
Intervalo Controlado por evento
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Tipo de monitor

Monitor de unidade

Alerta

Sim. Sem resolucdo automatica.

Redefinir comportamento

Volta ao estado Saudavel automaticamente apds um periodo de 8 horas. O alerta permanece ativo
para reter as informacdes sobre o malware ndo tratado.

Notas Este monitor mudard o estado para Critico se for detetado malware que ndo tenha sido limpo. O
estado reverte automaticamente para Saudavel apds 8 horas (isto porque ndo é possivel
determinar com precisdo se o malware foi limpo/eliminado ou n3o). E necessaria a interven¢do do
administrador para verificar as circunstancias e fechar o bilhete manualmente.

Estado Sauddvel —Sem malware
Critico —Malware ativo

Ativado Verdadeiro

Tarefa de recuperacdo Nado

Este monitor rastreia operag8es de limpeza de malwares mal sucedidas. Este monitor relata um estado Critico se o cliente relatar
que ndo conseguiu limpar o malware.

Epoca de defini¢des de antimalware

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Comando utilizado para obter dados de monitorizagdo: /opt/microsoft/scep/sbin/scep_daemon --
status

Intervalo A cada 8 horas

Alerta Sim. Resoluc¢do automatica

Estado Sauddvel —época <=3 dias
Aviso —época >3 E época <=5 dias
Critico —época >5 dias

Ativado Verdadeiro

Tarefa de recuperagdo

Sim, manualmente (sem recupera¢do automatica)

As defini¢Ges atualizadas ajudam a garantir que o computador esta protegido contra as ameac¢as de malware mais recentes.

Mecanismo antimalware

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Monitoriza o relatdrio de texto: /var/log/scep/eventlog_scom.dat

Intervalo Controlado por evento
Alerta Sim. Resolu¢do automatica
Estado Saudavel — Ativado

Desativado —Aviso
Ativado Verdadeiro

Tarefa de recuperagdo

Sim, manualmente (sem recupera¢do automatica)

Recomenda-se que a protecdo antimalware esteja sempre ativada.
Nota: Este monitor controla o estado da Protegdo antivirus, que é diferente da Protegdo em tempo real. Com o Mecanismo
antimalware desativado, ndo é possivel iniciar uma Andlise a pedido.

Servico de antimalware

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Monitoriza o estado do processo: scep_daemon

Intervalo A cada 10 minutos

Alerta Sim. Resolugdo automatica

Estado Saudavel —Em execugdo
Critico —Nao estd em execugdo

Ativado Verdadeiro

Tarefa de recuperagédo

Sim, manualmente (sem recuperagdo automatica)

O monitor relata um estado Critico quando o servigo de antimalware (scep_daemon) na maquina cliente ndo esta em execugdo ou
nao esta a responder ou quando o mecanismo antimalware ndo estd a funcionar corretamente.




Epoca da tltima anélise

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Comando utilizado para obter dados de monitorizacdo: /opt/microsoft/scep/sbin/scep_daemon --
status

Intervalo Acada 8 horas

Alerta Nao

Estado Saudavel —época <=7
Aviso —época >7

Ativado Verdadeiro

Tarefa de recuperagao

Sim, manualmente (sem recupera¢do automatica)

Este monitor controla o tempo desde a Ultima andlise do computador (independentemente do tipo de analise). Recomendamos que
agende uma analise para execugdo semanal.

Reinicio Pendente

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Monitoriza o relatdrio de texto: /var/log/scep/eventlog_scom.dat

Intervalo Controlado por evento
Alerta Sim. Resoluc¢do automatica
Estado Ndo —Saudavel

Sim —Aviso
Ativado Verdadeiro

Tarefa de recuperagao

Sim, manualmente (sem recupera¢do automatica)

Este monitor controla a necessidade dereiniciar o sistema para que as alteragGes a configuragcdo sejam implementadas
(geralmente quando a Protecdo em tempo real é ativada/desativada). O monitor aplica a seguinte chamada para uma atualizacdo
a pedido deste estado: /opt/microsoft/scep/sbin/scep_daemon --status.

Protecdo em tempo real

Tipo de monitor

Monitor de unidade

Alvo

Servidor Linux protegido

Origem de dados

Monitoriza o relatdrio de texto: /var/log/scep/eventlog_scom.dat
O monitor também pode utilizar a seguinte chamada para uma atualizacdo de estado a pedido: /
opt/microsoft/scep/sbhin/scep_daemon --status.

Intervalo controlado por evento
Alerta Sim. Resolugdo automatica
Estado Ativado —Sauddvel

Desativado —Aviso
Ativado Verdadeiro

Tarefa de recuperacgédo

Sim, manualmente (sem recuperagdo automatica)

Monitoriza o estado da Protegdo em tempo real. A protecdo em tempo real alerta quando virus, spyware ou outro software
potencialmente indesejado tenta instalar-se no computador.

System Center Endpoint Protection para Linux

Tipo de monitor

Monitor agregado

Alvo Servidor Linux protegido
Condigdo Pior de

Alerta Ndo

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Este monitor é o pacote cumulativo de integridade (pior estado) de todos os monitores de unidade de segurancga Servidor Linux
protegido do SCEP 7. Se o estado ndo foi inicializado, a monitorizagdo ndo comegou para este objeto ou ndo ha monitores de
seguranca definidos para este objeto.

Mecanismo antimalware

Tipo de monitor

Monitor de dependéncia




Alvo

Mecanismo antimalware

Alerta N3o
Ativado Verdadeiro
Tarefa de recuperacao Nado

Apresenta o estado do monitor de unidade Servidor Linux protegido/Mecanismo antimalware na lista de computadores

monitorizados.

Servigo de antimalware

Tipo de monitor

Monitor de dependéncia

Alvo Mecanismo antimalware
Alerta Nao

Ativado Verdadeiro

Tarefa de recuperacao Nado

Apresenta o estado do monitor de Unidade Servidor Linux protegido/Servigo de antimalware na lista de computadores

monitorizados.

Defini¢coes de antimalware

Tipo de monitor

Monitor de dependéncia

Alvo Defini¢des de antimalware
Alerta Ndo

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Apresenta o estado do monitor de unidade Servidor Linux protegido/Epoca de definicdes de antimalware na lista de computadores

monitorizados.

Malware ativo

Tipo de monitor

Monitor de dependéncia

Alvo Atividade de antimalware
Alerta Ndo

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Apresenta o estado do monitor Servidor Linux protegido/Malware ativo no Gestor de integridade para Atividade de antimalware.

Ping de maquina

Tipo de monitor Monitor de unidade

Alvo Atividade de antimalware

Intervalo A cada 60 minutos

Alerta Nao

Estado Acessivel —Saudavel
Inacessivel —Critico

Ativado Falso

Tarefa de recuperacgédo Nao

Altera o estado para Critico caso ndo haja resposta do servidor.

Atividade de malware

Tipo de monitor Monitor de unidade
Alvo Atividade de antimalware
Origem de dados Monitoriza o relatério de texto: /var/log/scep/eventlog scom.dat
Intervalo Controlado por evento
Alerta Nao
Estado Sem malware — Saudavel
Atividade de malware detetada — Critico
Ativado Verdadeiro
Tarefa de recuperacdo Nado
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Este monitor é alterado para o estado Critico 5 minutos apds a detegdo do malware (limpo ou ndo tratado) e permanece como
Critico durante os 60 minutos seguintes. O estado Critico é atualizado a cada nova detegdo positiva juntamente com a atualizagdo
da duracgdo do periodo de alerta. Por outras palavras, se nenhum malware for detetado no sistema durante um periodo de 60
minutos, o monitor volta ao estado Saudavel.

Aparecimento de malware de servidor

Tipo de monitor

Monitor agregado

Alvo Atividade de antimalware
Condigdo Melhor de

Alerta Ndo

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Monitores agregados: Atividade de malware, Ping de maquina.

Altera o estado para Critico se ndo houver resposta do servidor dentro de 60 minutos apds uma detecdo de malware positiva
(limpo ou ndo tratado). Aalteragdo do estado para Critico também pode ser acionada se, apds determinado periodo sem resposta
do servidor, o malware for detetado logo apds a renovagdo da ligagdo.

Aparecimento de malware

Tipo de monitor

Monitor de dependéncia

Alvo Observador de servidores protegidos
Condicdo Pior de 95%

Alerta Nao

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Apresenta o estado do monitor Atividade de antimalware/Aparecimento de malware de servidor.
Se mais de 5% de todos os computadores Linux (protegidos e ndo protegidos) registarem uma dete¢do de malware ocorrida nos
ultimos 60 minutos, este monitor serad alterado para o estado Critico.

Pacote cumulativo de integridade do papel do computador SCEP Linux

Tipo de monitor

Monitor de dependéncia

Alvo Computador Linux
Alerta Ndo

Ativado Verdadeiro

Tarefa de recuperagdo Nao

Propaga o estado da entidade Computador Linux protegido para o monitor principal Computador Linux/Seguranca.

Como Funciona o Pacote Cumulativo de Integridade

Este pacote de gestdo expande a monitorizagdo do sistema operativo Linux como uma estrutura em camadas na qual cada camada
depende da camada inferior para ser sauddvel. O nivel mais alto desta estrutura corresponde ao ambiente completo da
Integridade da Entidade, e o nivel mais baixo dos ambientes de Seguranga corresponde a todos os monitores. Quando o estado de
uma das camadas é alterado, o estado da camada acima também é alterado em conformidade. Esta agdo é designada por
integridade do pacote cumulativo.

Por exemplo, se a Protegdao em tempo real devolver o estado Aviso e todos os outros componentes tiverem o estado Sauddvel, o
estado Aviso sera transferido através da estrutura em arvore até chegar a raiz (Integridade da Entidade), a qual também adquirira

o estado Aviso.
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O diagrama a seguir mostra como os estados de integridade dos objetos sdo acumulados neste pacote de gestdo.

Entity Health

[ [ | = |

Availability| | Configuration Performance Security Epoca da ditima analise

Epoca de definigies
de antimalwara

SCEP Linux Computer Role Health Rollup

4\‘ - —— Malware ativo
Security Monitor de servico
de antimalware

Monitor do mecanismo
antimalware

System Center Endpoint Protection para Linux

——{ Protecdo em tempo real

Reinicio Pendente

Propriedades de Objetos

Para ver as propriedades de um objeto, clique com o botdo direito do rato e selecione Properties.

Mecanismo
| State % | Mame | e
..:3 Warning e Z @ Healthy
1 Warning () Healthy
J'.\h Wiaring Maintenance Mode » @ Healthy

Refresh

Pe:

O objeto Servidor Linux protegido tem as seguintes propriedades:

ID do Computador — Identificador do servidor e nome do dominio.

Nome de Visualizagdo — Nome do servidor e nome do dominio.

Versao do Cliente —Versao do produto SCEP instalada.

Tempo de Atividade do Computador — Tempo de atividade do servidor (quanto tempo uma maquina esta ativa sem tempo de
inatividade) ndo é um dado essencial para o funcionamento adequado de um pacote de gestdo, porém, a sua auséncia pode
indicar um erro no pacote de gestao.

e Servigo de Antimalware — Estado da protegdo antimalware (Em execugdo/Ndo esta em execugdo).
® Proteg¢do Em Tempo Real — Estado da Protegdo em tempo real. A sua auséncia assinala problemas no SCEP.

12

Definigdes de Antivirus...— Dados sobre o estado da base de dados de virus (versdo, data de criagdo, época). Aauséncia de
dados assinala problemas no SCEP.

Ultima Anélise Rapida/Completa... — Dados sobre a Gltima analise do computador. Se a andlise (Analise Rapido/Completa) ainda
nao tiver sido executada, ndo serdo apresentados quaisquer dados.

Local de Transferéncia das Defini¢des — Endereco/nome do servidor de atualizagdo. As informagdes sdo apresentadas apds a
primeira atualizacdo bem sucedida.

Reinicio Pendente — Informacg&es sobre a necessidade de reinicio para que as altera¢Bes sejam aplicadas devido a uma nova
instalacdo ou a alteragdes na configuragdo do SCEP.



x
i
Iﬂ. Servidor Linux protegido properties of zavadsky-rhel6-x64
MName zavadsky-rhels-x64
Path zavadsky-rhelo-x64
ID do computador zavadsky-rhels-x64
Versdo do diente 4.5.3
Tempo de atividade do computador 18 days
Servico de antimalware Running
Protecdo em tempoa real Enabled
Versdo das definigies de antivirus 6651 (20111122)
Criacao das definicdes de antivirus (GMT) 22-11-2011 13:44:11
Epoca das definicies de antivirus (dias) 0
Ultima andlise répida {GMT)
Ultima época de analise rapida (dias)
Ultima andlise completa (GMT)
Ultima época de andlise completa (dias)
Local de transferénda das definigies
Pending Restart Yes
Display Mame zavadsky-rhels-x64
El
4
Alertas

Um alerta é umitem que indica que uma situagdo predefinida com uma gravidade especifica ocorreu num objeto monitorizado. Os
alertas sdo definidos por regras. Na consola Operations Manager, existe uma vista disponivel em Monitoring > Linux do System
Center Endpoint Protection > Alertas Ativos que mostra os alertas que o utilizador da consola tem direito a ver para um objeto

especifico.

Nota: se forem gerados mais alertas do mesmo tipo varias vezes (por exemplo, Malware ativo) no mesmo servidor, apenas o
primeiro sera apresentado (os alertas redundantes serdo ignorados).

Alerta Intervalo Prioridade Gravidade Descricao
Infecdo por malware Controlado por |[Alta Critica O alerta é gerado em caso de detegdes
repetida evento de malware repetidas (3 ocorréncias)
num determinado intervalo de tempo
(30 minutos). O alerta contém dados
sobre o servidor e informagdes basicas
sobre o malware.
Malware limpo Controlado por |Baixa InformagBes —Malware |Alerta sobre um malware limpo com
evento Média limpo com éxito éxito. Contém todos os dados
Aviso —Interagdo do disponiveis sobre o malware
utilizador necessaria especifico. Cada malware detetado gera
(por exemplo, reiniciar o|um alerta individual. O SCEP Linux
servidor) atribui a prioridade e a gravidade com
base na eficiéncia do processo de
limpeza, em que:
Limpo =baixa +informagGes
Limpo, mas uma agdo é necessaria (por
exemplo, reinicio = média +aviso.
Malware ativo (do Monitor) [Controlado por |Alta Critica Alerta sobre um malware que ndo foi
evento limpo. Contém todos os dados
disponiveis sobre o malware
especifico.
Malware ativo (da Regra) Controlado por |Alta/Média/ Critica/Média/Baixa— |O mesmo que acima. Utilizado para
evento Baixa baseada numtipo de conectores para outros sistemas de
Malware monitorizagdo/bilhetes.
Nota: Esta regra (alerta) é desativada
por predefinicdo.
O servi¢co de antimalware do |300 segundos Média Critica Alerta sobreindisponibilidade do SCEP
System Center Endpoint do servigo de antimalware
Protection ndo funciona (scep_daemon). Inclui o respetivo nome|
de servidor e a versdo do SCEP.
Protecdo antimalware Controlado por |Média Aviso Alerta sobre a desativagdo da Protegao

desativada

evento

antimalware. Inclui o respetivo nome
de servidor.
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evento

Protegdo em tempo real Controlado por |Média Aviso Alerta sobre a desativa¢do da Protegdo
desativada evento em tempo real. Inclui o respetivo nome
de servidor.
Defini¢des desatualizadas [Acada 8 horas |Média Aviso (época <=5 dias |Alerta sobre o facto de a base de dados
E época >3 dias) de assinatura de virus ndo ser
Critica (época >5 dias) |atualizada ha mais de 3 dias. Inclui o
respetivo nome de servidor e a época
da base de dados de assinatura de
virus.
Aparecimento de malware |Controlado por [Alta Critica O Forefront Endpoint Protection

detetou mais de 5% de malware ativo
nos computadores. E possivel que o
malware esteja a propagar nos
computadores. Sugere-se que verifique
setodos os servidores utilizam as
defini¢Ses mais atualizadas. Se for
necessario alterar o nimero de
ameacas ativas que geram este alerta,
substitua o parametro do monitor
Aparecimento de malware (consulte o
capituloSubstitui¢bes).

Tarefas

O Pacote de Gestdao do SCEP implementa 13 tarefas. A execugdo destas tarefas é imediata. As saidas sdo apresentadas
imediatamente apds a execugdo das tarefas ou podem ser visualizadas posteriormente na janela Estado da tarefa. O tempo
maximo necessdrio para a execugdo da tarefa é de 180 segundos. Asubstituicdo ndo esta disponivel. Todas as tarefas sdao
comandos BASH executados através de SSH.

As tarefas podem ser invocadas em Monitoring > Linux do System Center Endpoint Protection > Servidores com SCEP no painel
direito da janela Consola de Operagdes.

‘Servidor Linux protegido... &

::3 Andlise completa
:ﬂ Andliserdpida
:_Tg Ativar protecdo antivirus

,_::ﬂ Ativar protegdo em tempo
real

:_::3 Atualizar definigdes de SCEP
—Tﬂ Desativar protecdo antivirus

= d 2
Lg Desativar protecdo em
tempo real

:ﬂ Iniciar servigo SCEP
:g Parar andlise
2:3 Parar servigo SCEP

:'ﬂ Recuperar definigies do
terminal

p—
L Reinicializar

—:‘-i Reiniciar servigo SCEP

Desativar Protegdo Antivirus — Desativa todos os componentes da protegdo antivirus e desativa a Analise a pedido.
Ativar Protecgdo Antivirus — Ativa todos os componentes da protegao antivirus.
Desativar Protecdo em Tempo Real — Desativa a Protegdao em tempo real.
Ativar Protecao em Tempo Real —Ativa a Protecao em tempo real.

Andlise Completa — Atualiza a base de dados de assinatura de virus e executa uma analise completa do computador.
Andlise Completa — Atualiza a base de dados de assinatura de virus e executa uma analise completa do computador.
Parar Anadlise — Para todas as analises do computador em execugado.
Recuperar Definigdes do Servidor — Apresenta o estado atual do produto SCEP. Alista de parametros apresentada é idéntica as

propriedades da entidade Servidor Linux protegido. Os dados apresentados ndo sdo transferidos para o Servidor Linux

protegido.
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Reiniciar Servigo Antimalware —Reinicia o servi¢o de antimalware do SCEP (scep_daemon).
Parar Servico Antimalware — Para o servico de antimalware do SCEP (scep_daemon).

Iniciar Servigo Antimalware —Inicia o servigo de Antimalware do SCEP (scep_daemon).
Atualizar Defini¢des de Antimalware —Inicia a atualiza¢gdo da base de dados de assinatura de virus.
Reinicializar — Reinicia o computador Linux.




Configurar o Pacote de Gestao do SCEP

Pratica Recomendada: Criar um Pacote de Gestao para Personaliza¢gGes

Por predefini¢cdo, o Operations Manager guarda todas as personalizagGes (por exemplo, substituicdes) no Pacote de Gestdo
Padrdo. Como pratica recomendada, deve criar, em alternativa, um pacote de gestdo separado para cada pacote de gestdo lacrado
que pretende personalizar.

Quando cria um pacote de gestdo com a finalidade de armazenar definigGes personalizadas de um pacote de gestdo lacrado, é util
basear o nome do novo pacote no nome do pacote que o mesmo personalizara (por exemplo, "Personaliza¢des do SCEP 2012").

Acriagdo de um novo pacote de gestdo para armazenar personalizagGes de cada pacote de gestdo lacrado facilita a exportagdo de
personalizacdes de um ambiente de teste para um ambiente de producdo. Além disso, facilita também a elimina¢do de um pacote
de gestdo, pois é necessario eliminar todas as dependéncias para que seja possivel eliminar o pacote de gestdo em si. Se as
personalizagdes de todos os pacotes de gestdo forem guardadas no Pacote de Gestdo Padrdo e for necessario eliminar um Unico
pacote de gestdo, primeiro serd necessario eliminar o Pacote de Gestdo Padrdo, o que também eliminard personalizagdes de
outros pacotes de gestdo.

Configuracao da Seguranca

O computador deve executar o servigo SSHD e a porta SSH (valor predefinido 22) deve estar aberta. O System Center 2012
Operations Manager estabelece ligagdo através da porta aos computadores Linux remotos utilizando o tipo Run As Account
adequado (localizado no painel Administration > Run As Configuration da Consola de monitorizagdo do Operations Manager) com
o tipo Basic Authentication.

Nome do Perfil Executar Como Notas

Unix Privileged Account Utilizada para monitorizar remotamente o servidor Unix, bem como para reiniciar

processos quando sdo necessarios direitos privilegiados.

Este pacote de gestdo ndo utiliza a Unix Action Account.

Aviso: A monitorizagdo de computadores utilizando a conta raiz gera um possivel risco de segurancga, caso a palavra-passe tenha
sido descoberta.

Caso ndo pretenda utilizar a conta raiz para monitorizar e gerir, pode utilizar uma conta de utilizador padrdo, porém esta conta
necessita de ter direitos que permitam executar comandos sudo. Por esta motivo, a seguinte configuragdo deve existir no ficheiro /
etc/sudoers em todas as estacBdes de trabalho monitorizadas pelo SCEP Linux, para autorizar a elevagdo sudo para a conta de
utilizador selecionada. Este € um exemplo da configuragdo para o nome de utilizador userl:

# ______________________________________________________________________________

# User configuration for SCEP monitoring - for a user with the name: userl

userl ALL=(root) NOPASSWD: /opt/microsoft/scx/bin/scxlogfilereader -p

userl ALL=(root) NOPASSWD: /bin/sh -c¢ /sbin/reboot

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep restart
userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep start

userl ALL=(root) NOPASSWD: /bin/sh -c CONSOLETYPE=serial /etc/init.d/scep stop

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C;if \[ -e /opt/microsoft/scep/sbin/

scep daemon \] ; then echo scep daemon installed; else echo scep daemon unprotected; fi; kill -0
‘cat /var/run/scep daemon.pid 2>/dev/null’ 2>/dev/null; if \[ $\? -eq 0 \] ; then echo scep daemon

running; else echo scep daemon stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime

userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/sbin/scep daemon *

userl ALL=(root) NOPASSWD: /bin/sh -c /opt/microsoft/scep/lib/scep sci --scom *

userl ALL=(root) NOPASSWD: /bin/sh -c pkill scep sci

userl ALL=(root) NOPASSWD: /bin/sh -c export LANG=C; kill -0 ‘“cat /var/run/scep daemon.pid 2>/
dev/null’ 2>/dev/null; if \[ $? -eq 0 \] ; then echo scep daemon running; else echo scep daemon
stop;fi ; /opt/microsoft/scep/sbin/scep daemon --status; uptime

# End user configuration for SCEP monitoring

Ajustar as Regras de Limite de Desempenho

Atabela a seguir lista as regras de limite de desempenho que apresentam limites predefinidos que podem requerer ajuste
adicional para satisfazer as necessidades do seu ambiente. Avalie estas regras para determinar se os limites predefinidos sdao
adequados para o seu ambiente. Se um limite predefinido ndo for adequado para o seu ambiente, pode ajustar os limites
aplicando uma substituicdo aos mesmos.

Nome daregra Parametro de substituicdo Limite predefinido |LimitagGes de ajuste
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Regra da infegdo por
malware repetida

repetida

Limite de contagem de infegdo

3 ocorréncias

Adefinicdo de umvalor inferior a 2 torna
a regra obsoleta.

Ativo

Regra da infegdo por Janela de tempo de infe¢do repetida |30 minutos Ndo é recomendavel que defina um valor
malware repetida inferior a duragdo de uma Andlisea
pedido, uma vez que uma sobreposi¢ao
pode impedir a geracdo de um alerta.
Regra de Alerta de Malware|Ativado Falso Se utilizar conectores para outros

sistemas de monitorizagdo/bilhetes,
pode ativar este alerta.

Substituicdes

As substituicGes podem ser utilizadas para otimizar as configuragdes de um objeto de monitorizagcdo no System Center 2012
Operations Manager. Isto inclui monitores, regras, descobertas de objetos e atributos provenientes de pacotes de gestdao

importados.

Para substituir um monitor, na Consola de Operacgdes, clique no botdo Authoring e expanda Management Pack Objects > Monitors.
No painel Monitores, localize e expanda completamente o tipo de objeto. Em seguida, clique num monitor e depois em Overrides.

£l ¥, Management Pack Objects
[E] Attributes
) Monitors
IEly Object Discoveries
B Overrides

i Rules

—# Service Level Tracking
% Tasks

=]

L] Views

=]

B

Servidor Linux protegido
1 155 Entity Health
= 195 Availability
= 75 Configuration
= 755 Performance
= 155 Security
=] f‘;\’j System Center Endpoint Protection para Linux
() Malware ativa
U Monitor de s/ Create a Monitor

O Monitor do mfi ]

() Epoca de de
Servidores Linux com
195 Entity Health

i

Linux com

Aggregate Rollup
Aggregate Rollup
Aggregate Rollup
Aggregate Rollup
Aggregate Rollup
Aggregate Rollup

Tipo de monitor de ...
Unix Process Status ..,

Tipo de monitor da p...

Entity Health Lit
Entity Health Lit
Entity Health Lit
Entity Health Lit
Entity Health Lit
(Mot inherited) System C
(Mot inherited) System €
(Mot inherited) System €
(Mot inherited) System €
System (J

e
Disable
% overrides»
X Delete
@ System Center Operations
Manager Help

& System Center Operations
Manager Online

(@ AboutMonitars
@ About Monitars

Create a Unit Moni

or al objects of dass: Servidor Linux protegido

Utilize a janela Substitui¢des para criar ou modificar uma substituicdo para uma ocorréncia de qualquer um dos seguintes

parametros:

Estado de alerta ativo
Prioridade do alerta
Gravidade do alerta

Gera alerta

Alerta de resolugdo automatica
Ativado — Determina se o monitor selecionado esta ativado ou desativado.

Caminho do relatério SCEP

Tempo de Fallback de Monitor de Malware Ativo (relacionado apenas com o monitor Malware ativo)
Epoca de Definigdes de Antimalware (relacionado apenas com o monitor Epoca de Definigdes de Antimalware)
Intervalo de Detecdo (relacionado apenas com o monitor Epoca da Ultima Anélise)

Se uma substituicdo predefinida ndo for adequada para o seu ambiente, pode ajustar os limites aplicando uma substituicdo aos

mesmos:

Parametro de
substitui¢do

Nome do monitor

Valor predefinido

Notas de ajuste

Intervalo ping

Ping de maquina

3600 segundos

maqu

Intervalo para verificar a disponibilidade do
Servidor Linux protegido. Uma durag¢dao mais curta
aciona um estado de Erro no monitor Aparecimento
de malware de servidor mais rapido, caso a

ina pare deresponder devido a um ataque.

Consequentemente, a carga na rede, no computador
monitorizado e no servidor do System Center 2012
Operations Manager aumenta.
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Janela de tempo do
aparecimento de
malware

Atividade de malware

3600 segundos

Intervalo necessario para o monitor voltar ao
estado Sauddvel apds uma atividade de malware.
Para que a combinagdo funcione corretamente, o
valor do monitor Janela de tempo deve ser maior
que o Ping de maquina/Intervalo ping.

Se, durante o intervalo da Janela de tempo do
aparecimento de malware, um nimero de
computadores superior ao valor percentual
definido para Aparecimento de malware (consulte
Aparecimento de malware) registar atividade de
malware, sera gerado um alerta Aparecimento de
malware.

Nota: E diferente do Aparecimento de malware de
servidor, que ndo gera um alerta.

Tempo de fallback de
monitor de malware
ativo

Malware ativo

28800 segundos

Intervalo de tempo, desde a detecdo de malware,
apo6s o qual o malware é considerado limpo.

Caminho do relatério
SCEP

Malware ativo

/var/log/scep/
eventlog_scom.log

Caminho para o ficheiro em que os eventos do
System Center 2012 Operations Manager sao
gravados. Ndo altere este parametro, a ndo ser que
ocorram problemas.

Epoca critica de Epoca de definicdes de 5 dias Apés este intervalo, é gerado um alerta de Erro a
defini¢Ges de antimalware notificar sobre um produto SCEP desatualizado.
antimalware

Epoca saudavel de Epoca de definicdes de 3 dias Epoca maxima permitida para defini¢cdes de

defini¢Ges de
antimalware

antimalware

antimalware durante a qual podem ser
consideradas atualizadas. Este valor deve ser
sempre inferior ao valor da Epoca critica de
definicOes de antimalware.

Intervalo Epoca de defini¢des de 28800 segundos Intervalo de verificagdao da época de defini¢des de
antimalware antimalware.
Intervalo Servigo de antimalware 300 segundos Intervalo de verificagdo da disponibilidade do

Servico de antimalware.

Nome do processo

Servigo de antimalware

scep_daemon

Nome do servigo de antimalware. Ndo altere este
valor se o monitor estiver operacional.

Intervalo de detegdo

Epoca da ultima anélise

28800 segundos

Intervalo de verificagdao da Ultima andlise
executada.

Epoca maxima da analise

Epoca da ultima anélise

7 dias

Deve ser configurada de acordo com as defini¢des
do produto SCEP. Se uma analise estiver agendada
para cada 7 dias, defina este valor para 7 dias.

Caminho do relatério

Reinicio Pendente

/var/log/scep/
eventlog_scom.log

Caminho para o ficheiro em que os eventos do
System Center 2012 Operations Manager sao
gravados. Ndo altere este parametro, a ndo ser que
ocorram problemas.

Caminho do relatério
SCEP

Prote¢do em tempo real

/var/log/scep/
eventlog_scom.log

Caminho para o ficheiro em que os eventos do
System Center 2012 Operations Manager sao
gravados. Ndo altere este parametro, a ndo ser que
ocorram problemas.

Percentagem

Aparecimento de malware

95%

Percentagem dos Servidores Linux (protegidos e ndo
protegidos) necessaria para que o estado Saudavel
seja devolvido e o grupo monitorizado completo
seja considerado Saudavel. Se for detetado
malware em 5% ou mais do total, serd gerado um
Aparecimento de malware.
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5,
Manitor name: Malware ative
Category: Security Health
QOverrides target Class: Servider Linux protegido
Override-controlled parameters: ERp T el
Overide | Parameter Name | Parameter Type Default Value | Ovemide Value | Effective Value | Change Status
r Alert On State Enumeration The moritor ... | The monitoris. . | The monitor is.. o
r Er High
a Enumeration Match Match monitor.... ([!
O |Ade e Aet | Boolean False False False [Ne change]
3 2 Caminho do relatéri... | Sting Avarflogssc... |entlog_scom dat| /var/log/scep... | [Ne change]
] Enabled Boolean True True True [Ne change]
O Generates Alert Boolean True True True [
O Tempo de fallback Integer 28800 23800 28800 [No change]

Nota: Para obter mais informacdes sobre Substitui¢des, consulte Como Monitorizar Utilizando Substituicdes (http://
go.microsoft.com/fwlink/?LinklD=117777).

Hiperligagoes
As seguintes hiperligacGes permitem ligd-lo a informag¢des sobre tarefas comuns associadas a este pacote de Gestdo:

e Administrar o Ciclo de Vida do Pacote de gestdo
(http://go.microsoft.com/fwlink/?Linkld=211463)

e Como importar um Pacote de Gestdo no Operations Manager 2007
(http://go.microsoft.com/fwlink/?LinkiD=142351)

® Como Monitorizar Utilizando SubstituicGes
(http://go.microsoft.com/fwlink/?LinkID=117777)

® Como Criar uma Conta Executar Como no Operations Manager 2007
(http://go.microsoft.com/fwlink/?LinklD=165410)

e Configurar uma Conta Executar Como Entre Plataformas
(http://go.microsoft.com/fwlink/?Linkld=160348)

e Como Modificar um Perfil Executar Como Existente
(http://go.microsoft.com/fwlink/?LinkiD=165412)

® Como Exportar PersonalizacGes do Pacote de Gestdo
(http://go.microsoft.com/fwlink/?Linkld=209940)

e Como Remover um Pacote de Gestdo
(http://go.microsoft.com/fwlink/?Linkld=209941)

e Como Gerir Dados de Monitorizacdo Utilizando Ambito, Pesquisar e Localizar
(http://go.microsoft.com/fwlink/?Linkld=91983)

® Monitorizar o Linux Utilizando o SCOM 2007 R2

(http://blogs.technet.com/b/birojitn/archive/2010/01/20/monitoring-linux-using-scom-2007-r2.aspx)

Instalar Agentes Entre Plataformas Manualmente

(http://technet.microsoft.com/en-us/library/dd789016.aspx)

® Configurar Elevagdo sudo para o UNIX e Monitorizar o Linux com o System Center 2012 - Operations Manager
(http://social.technet.microsoft.com/wiki/contents/articles/7375.configuring-sudo-elevation-for-unix-and-linux-monitoring-
with-system-center-2012-operations-manager.aspx)

Para obter respostas a perguntas sobre o Operations Manager e pacotes de monitorizagdao, consulte o férum da comunidade do
System Center Operations Manager (http://go.microsoft.com/fwlink/?LinklD=179635).

Um recurso util é o blogue System Center Operations Manager Unleashed (http://opsmgrunleashed.wordpress.com/), que contém
publicagdes com exemplos sobre pacotes de monitorizagdo especificos.

Para obter mais informac¢des sobre o Operations Manager, consulte os seguintes blogues:

® Blogue da Equipa do Operations Manager
(http://blogs.technet.com/momteam/default.aspx)

Blogue de Kevin Holman sobre o Operations Manager
(http://blogs.technet.com/kevinholman/default.aspx)
Blogue Thoughts on OpsMgr
(http://thoughtsonopsmgr.blogspot.com/)

Blogue de Raphael Burri

(http://rburri.wordpress.com/)

Blogue de BWren sobre Gestdo de Espaco
(http://blogs.technet.com/brianwren/default.aspx)

Blogue da Equipa de Suporte do System Center Operations Manager
(http://blogs.technet.com/operationsmgr/)

® Ops Mgr ++
(http://blogs.msdn.com/boris_yanushpolsky/default.aspx)
Notas sobre o System Center Operations Manager
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http://opsmgrunleashed.wordpress.com/
http://blogs.technet.com/momteam/default.aspx
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(http://blogs.msdn.com/mariussutara/default.aspx)
Para obter informac¢Ges sobre a resolugcao de problemas, visite estes tépicos do férum:

e (O Microsoft.Unix.Library estd em falta
(http://social.technet.microsoft.com/Forums/en-US/operationsmanagermgmtpacks/thread/8469d0ff-54d6-4cb4-9909-
49ab62126b74/)
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